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 خدام نظم المعلومات المحاسبية الإلكترونيةمخاطر است
 (ةالمصارف التجارية في بلدية مصراتدراسة ميدانية على )

 • محمد مفتاح الفطيمي         • شيبة أبو علىبراهيم إ

 

 ملخص
 ،مصراتة بلدية في العاملة المصارف في الإلكترونيةالمحاسبية  المعلومات نظم استخدام مخاطر على للتعرف الدراسة هذه تهدف

 انالباحث قام وقد ر.المخاط تلك وقوع دون تحول التي والإجراءات المخاطر حدوث تلك إلى تؤدي التي سبا الأ أهم على والتعرف

علاى عيناة مان  توزيعا  تام خاا  اساتبيان إعاداد ثام المجاال، هاذا فاي اهتمات التاي والأبحااث الساابةة علاى الدراساات باالاطعع
جمع البياناات وتحليلهاا باساتخدام برناام   تم و ،ا  ( مستجوب39حيث بلغت العينة عدد ) مصراتة ببلدية العاملة موظفي المصارف

(SPSS)المعلوماات  نظام تواجا  التاي المخااطر أهام علاى التعارف فاي أساهمت التاي النتائ  بعض استخع  ذلك تم على وبناء ؛
 المعلوماات نظام مخااطر اساتخدام ن حادوثأ، كماا مصاراتة بلدياة في العاملة المصارف ها فيإدراكومدى  الإلكترونية المحاسبية

 تتعلا  أسابا  إلاى ضاافةإ والتادري ، الاوعي الخبار،، نتيجاة قلاة المصارف بماوظفي تتعلا  أسابا  إلى ترجع الإلكترونية المحاسبية

 المصرف. لدى المطبةة الرقابية والأدوات جراءاتالإ وضعف ومكتوبة سياسات واضحة وجود لعدم نتيجة المصرف؛ بإدار،

 المعلوماات أمان للمصاارف العلياا الإدار، تادعم أن ضاروري إلاى التوصايات مان مجموعاة إلاى التوصال تام الدراسة نتائ  ضوء في

 تكنولوجياا فاي متخصا  كاادر وتاوفير ،المصاارف كافاة فاي المعلوماات خاا  بتكنولوجياا قسام إنشااء علاى تعمال أنو  ،لاديها

 المعلوماات المحاسابية نظام أمان حماياة علاى العمال لأجال ؛عالية وكفاء، خبر، ذوي الفروع في ينمندوب ل  بحيث يكون المعلومات

 حمايت .و  المعلومات منأ مجال في لديها العاملين قدرات تطوير وكذلك. المصارف لدى

.التجارية المصارف ، مخاطر نظم المعلومات،الإلكترونيةالمحاسبية  المعلومات نظم الكلمات الدالة:

 قدمةم -1

ن الحصاول علاى أالمعلوماتياة، حياث  عصار هو الحالي العصر
 فاي الساريع ن التطاورأو  عماال،نجااز الأإساا  أ هاي المعلوماات

 ازديااد والبارام  ماع للانظم الواساع والانتشار المعلومات تكنولوجيا

فاي شاكل  وتةادم ،وتخازن تعاال  أن يجا  حجام البياناات التاي
 إلااىدى أ، معلومااات ذات جااود، معئمااة وفااي التوقياات المناساا 

ا عليها بتلاك البياناات والمعلوماات والسايطر، الاتحكم عملياة تعةياد
 تكنولوجياا تطبيةاات ارانتشا ماعو  التةليدياة. الأساالي باساتخدام 

جميااع المسااتويات،  وعلااى المجااالات شااتى فااي المعلومااات
مواكبااة التطااورات التةنيااة  فااي المنظمااات رغبااة إلااى بالإضااافة
 دافع أساسي ، كان ذلكالإلكترونية والبرام  النظم أحدث وتطبي 

واستخدام المنظومات ووسائل الاتصاال  الآلي الحاس  لاستخدام
أسارع  بصاور، المحاسابية والوظاائف المهام من العديد التةنية لأداء

 عنصرا الإلكترونيةالمعلومات  نظم استخدام وبذلك أصبح وأد ،

لاادعم  المجاالات شاتى فاي عليا  يعتماد المنظماة فاي أساسايا
 إلاى المنظماات أهادافها، ماا دفاع معظام تحةي  أجل من أنشطتها

 بهادف محادد، بمواصافات محاسابية معلوماات أنظماة تصاميم

تلاك  فاي الضارورية المعلوماات مان الهائال الكام علاى السايطر،
 فاإن خارالآ الجانا  علاى. لهاا كبيار، موثوقياة وضامان ،الشاركات

 مان العدياد طياتا  باين يحمال قاد التكنولاوجي الهائال التةادم هاذا

المحاساابية  الاانظم وتكاماال باانمن المتعلةااة مهمااةال المخاااطر
 وتكنولوجيااا الحاساابات فااي التطااور لأن نظاارا   ؛الإلكترونيااة

 والضاوابط فاي الممارساات ممااثع   تطاورا   يصااحب  لام المعلوماات

 وخبارات معرفاة فاي ممااثع   تطاورا   ذلاك يواكا  لام كماا الرقابياة،

 تطاوير فاي مهام دور وللمحاسبين المنشآت، بتلك ووعي العاملين

 المحاسابي، المعلوماات نظاام والأماان فاي الرقاباة مةاايي  وتةيايم

mailto:i.abushaiba@eps.misuratau.edu.ly
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نظاام  تطاوير أثنااء الانظم مصاممي ماع قار  عان يعملاون فهام
 الرقاباة مةاايي  أن مان التنكاد ياتم حتاى المحاسابي المعلوماات

دخاال الحاساا  وكافياة، مناسابة والأماان  نظااام فااي الآلااي وا 

 والأماان للبياناات )الادهراوي، الرقاباة وسائل على يؤثر المعلومات
2003.) 

 نظم المعلومات إدار، أمام كبير، و جديد، تظهر مسئولية هنا ومن

 العزماة الأساالي و  الوساائل تاوفير ضارور، وهاي المنشان، فاي

 التخطايط ماع صاحيح، بشاكل الانظم عمل تلاك استمرارية لضمان

 تعطلهاا إلاى تؤدي أن يمكن التي الأخطار جميع لمواجهة الدقي 

 إعااد، مان الاتمكن ذلاك، حادوث حاال وفاي العمال، عان توقفها أو

 .ممكن وقت بنسرع تشغيلها

 المصاارف فاي العمال انتةاال نعحاظ الليبياة البيئاة إلاى وباالنظر

 النظااام إلااى الياادويالنظااام  مان مصااراتة بلدياة فااي العاملاة

 حكاامإ علاى العمال المصاارف إدار، مان يتطلا  مماا الإلكتروناي؛

 نظام أمان علاى الحفااظ لأجال ؛المصارفي علاى العمال الرقاباة

على مادى  للتعرف الدراسة هذه أتت علي و  ،المصرفية المعلومات
 المعلومااات نظاام أماان تهاادد التااي المختلفااة المخاااطر إدراك

 .الإلكترونيةالمحاسبية 

 الدراسة: مشكلة  -2

الدقاة  مان للبياناات الآلاي التشاغيل يخلةهاا التاي المزاياا فارغم،
الهائال والاساتخدام الموساع  التكنولاوجي التةادم هاذا والسارعة، فاإن

 مان المخااطر العدياد فاي طياتا  يحمال قاد الإلكترونياةللأنظماة 

 الخاصة المشاكلن أ، حيث الإلكترونية المعلومات بنمن المتعلةة

دقتهاا،  وعادم البياناات فاي التععا  ساهولة إلاى تاؤدي قاد بالرقاباة
 مماثع   وتطورا   ،الرقابية للضوابط ا  يتطل  تطور  ذلك نإف التاليوب

المنظماات للتعامال ماع تلاك  بتلاك العااملين ووعي وخبرات لمعرفة
والحااااد ماااان ماااان المعلومااااات، أللمحافظااااة علااااى  الاااانظم والباااارام 

 .عاليةذات جود،  معلومات تللك النظم، لتةديممخاطر استخدام 

مان  المصاارف فاي العمال تحاول نعحاظ الليبياة البيئاة إلاى باالنظر
 هاذا التحاول يتطلا  حياث الإلكتروناي، النظاام إلاى اليدوي النظام

 الحفاظ أجل من تطوير النظم الرقابية على العمل من المصارف

 .المعلومات من مخاطر المصرفية المعلومات نظم أمن على

 أساابا للتعاارف علااى  كمحاولااة الدراسااة هااذه فةااد جاااءت علياا 
المحاسابية  المعلوماات نظام أمان تهادد التاي المختلفاة المخااطر

 ودرجااة ،مصااراتة فااي بلديااة العاملااة بالمصااارف الإلكترونياة

 إجاراءات وكاذلك ،حادوثها ومعادلات حادوثها، أسابا و  .تكرارهاا

 نظم تهدد التي المخاطر من للحد المصارف تتبعها الحماية التي

 .المحاسبية المعلومات

 :الدراسة فرضيات  -3

 تعتمد الدراسة على فرضية مفادها:

حدددوا المخدداطر المختلفددة التددي ت دددد أمدد   سددبا لأ إدراكيوجددد 
 .الإلكترونيةاستخدام نظم المعلومات المحاسبية 

 فرضيتين فرعيتين هما: إلىوتتفرع الفرضية الرئيسية 

حادوث المخااطر  سابا لأ إدراكيوجاد  :ولاىالفرعياة الأالفرضاية 
المتعلةااااااة بااااااإدار، المصاااااارف والتااااااي تهاااااادد أماااااان اسااااااتخدام نظاااااام 

 .الإلكترونيةالمعلومات المحاسبية 

حاادوث المخاااطر  ساابا لأ إدراكيوجااد  :الفرضااية الفرعيااة الثانيااة
المتعلةااااة بمااااوظفي المصاااارف والتااااي تهاااادد أماااان اسااااتخدام نظاااام 

 .الإلكترونيةالمعلومات المحاسبية 

 الدراسة: أهداف  -4

 :إلى الدراسة هذه تهدف

     نظام أمان اساتخدام تهادد التاي المخااطر طبيعاة علاى التعرف 

 العاملة المصارف التجارية في الإلكترونية المحاسبية المعلومات

 .حدوثها أسبا  و ،مصراتة بلدية في

      تهدد التي المخاطر حدوث أسبا  إدراكالتعرف على مدى 

 فاي العاملة في المصارف الإلكترونية المحاسبية المعلومات نظم

 .مصراتة بلدية

 الدراسة: أهمية  -5

 فاي وتاتلخ  ذاتا  الموضاوع أهمياة مان الدراساة هاذه أهمياة تنباع

 :ةالتالي النةاط

     قاد الإلكترونياة المحاساابة المعلوماات اساتخدام نظاام إن 

 وموثوقياة صاحةتهادد  التي المخاطر من للعديد عرضة أصبحت



 ومحمد الفطيمي شيبة براهيم أبوإ                                       الإلكتروني                          مخاطر استخدام نظم المعلومات المحاسبية 
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 المالياة البياناات معءماةة و إتاح ومدى وتكامل وسرية ومصداقية

 .النظم تلك توفرها والمحاسبية التي

     (ينالبااحث علامحسا  ب) تعتبار حياث الدراساة هاذه حداثاة 
 المصارف على كامل تطب  بشكل التي نوعها من الأولى الدراسة

الاستفاد،  من المصارف تمكن التاليوب ؛مصراتة بلدية في العاملة
 علاى بالسايطر، يتعلا  فيما المصارف أداء تطوير في نتائجها من

 الجهااز فاي الثةاة وزيااد، المجتماع دورها فاي يعزز مما المخاطر؛

 .عام بشكل المصرفي

  الدراسة: حدود  -6

 :الآتي النحو الدراسة على نطا  يكون

فااااااي العاااااااملين والمسااااااتخدمين لاااااانظم  تمثلاااااات: البشاااااارية الحاااااادود
  .التجارية بالمصارف الإلكترونيةالمعلومات المحاسبية 

الواقعااة فااي نطااا  بلديااة  التجاريااة المصااارف: المكانيااة الحاادود
 .مصرفا   (16وعددها ) مصراتة

 والواقعاة الدراساة، فيهاا طبةت التي الزمنية الفتر،: الزمانية الحدود

 2016. عام  ضمن

 الدراسة: محددات  -7

 :يلي مافي والمعوقات الصعوبات بعض الدراسة هنا وتوجز

      الواقعاة فاي نطاا   التجارياة المصاارف الدراساة علاى تطبيا
 .اعليه النتائ  سينحصر تعميم فإن التاليوب ،مصراتةبلدية 

     فاي الاساتبانة علاى الاعتمااد أن أيضاا   عليا  المتعاارف مان 

 جاباةالإ وعادم الشخصاي مان التحيازقادرا   يتضامن قاد المعلومات

بتعبئاة  يةوماون ساوف الاذين الأشاخا  بعاض قبال من بمصداقية
 .الاستبانة

 طار النظري للدراسة:الإ  -8

تغيار ملماو   إلاىاساتخدام نظام معالجاة البياناات إلكترونياا   أدى
ت انخفااااض مةااادار الوقااا إلاااى أدىحياااث  ،فاااي وظيفاااة المحاسااا 

ا  فااي عمليااات التسااجيل ياايومالعمال الروتينااي الااذي كااان يةضااي  و 
للمعاااااامعت، وياااااتم الآن إنجااااااز معظااااام هاااااذه العملياااااات  اليااااادوي

تااااوفير الوقاااات الااااذي يمكاااان  إلااااى أدىبواسااااطة الكمبيااااوتر، ممااااا 

اسااتثماره اسااتثمارا  جياادا  بواسااطة المحاساا  بالاشااتراك فااي تحلياال 
 المعلومات واتخاذ الةرارات الإدارية.

بيااوتر فااي حفااظ السااجعت قااد ساااهم الانتشااار فااي اسااتخدام الكم
تطااوير وظيفااة المحاساا  الإداري، وخاصااة فيمااا  إلااىالمحاساابية 

عمااال ي دراساااة الااانظم و وضاااع الموازناااات و يتعلااا  بمسااائوليات  فااا
الةاارارات الإداريااة المتنوعااة  علااىالتوصاايات المتعاادد، التااي تااؤثر 

 المختلفة بالمصرف.  يدالأوج  النشااط الاقتص

وقساام معالجااة  قساام المحاساابة يجاا  أن يتعاااون كاال ماان يلابالتاا
بصاافة مسااتمر،، حيااث يمثاال جاازءا  كبياارا  ماان المعلومااات  البيانااات

التاااي يعالجهاااا قسااام معالجاااة البياناااات بياناااات محاسااابية، ولاااذلك 
مكانيات الكمبياوتر  علىيج  أن يكون المحاس   دراية بطاقة وا 

 لة.معةو  اليةفي معالجة تلك البيانات بكفاء، وفع

 :الإلكترونيةمكوّنات أنظمةِ معلوماتِ المحاسبة  1 -8

ااامل مجموعاااة العوامااال نظاااام  معلومااااتل المحاسااابة الإلكترونااايل يوشة
ااع بعضااهو  الاابعض لإنةجاااز هاادف واحااد  االأجاازاءو التااي توتفاعاالب مو

 العوامل هي: هوهذ مشترك

(: هااااااام الأ مجموعاااااااةالعنصااااااار البشااااااارلي ) - فاااااااراد الاااااااذين الأفااااااارادل
يستخدمون ويديرون النظامو من ناحية تحضيرله، والذي يتضمّنب 
جااااراءات. والعنصاااار البشااااري مهاااام جاااادا حتااااى مااااع  خطااااوات وا 

اااالب عملباااا  أاسااااتخدام الحاسااااو ، فالحاسااااو  لا يوسااااتطيعب  ن يوعمو
  بالبياناااااتل والباااارام ل تاااين مساااااعد،ل الأفاااراد، حيااااث يااااتم توغذبااادو 

ي يمياااز ذنصااار البشاااري هااو الااا ، وكااذلك العالضااروريةل لتشاااغيل
العملياااةل  إلاااىإنّ الأفااارادو معتبااارون متطلااا  مهااام جااادا   .النتاااائ 

اا اليوالإجااراءاتل فااي كباالّ نظااام معلومااات، وبالتاا  ب أونة تبطااوّرو يوجل
فااراد وخاصااة المسااتخدمين لنظااامل معلوماااتل الأ وتبحسّاانو مهااارات

.  المحاسبة الإلكترونيل
والمعادات لمعالجاة البياناات عنصار الأجهاز،ل: يتضامّنب الأدوات  -

 واستخراج المعلومات.
عنصاار الباارام : يتمثاال فااي الباارام  التطبيةيااة، باارام  لتشااغيل  -

هنااك ناوعين مان البارام  و أنظمةل الحاسو  ولغاتل البرمجاة... 
 ؛برام  نظام العملياة التاي تاتحكم وتادعم نظاامل الحاساو   هما:

البااااارام  التطبيةياااااة التاااااي تبوجّااااا ب الإجاااااراءاتو والعملياااااات التاااااي 
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اااااان قلباااااال  تسااااااتخدم لإنجاااااااز وظااااااائفو معيّنااااااة فااااااي الحاسااااااو ل مل
 المستخدمين.

قواعدو البيانات المستخدمة  : تتمثل في وضعتمصادر معلوما -
 في النظام.

 :الإلكترونيةنواع نظم المعلومات المحاسبية أ 2 -8

  ,Saiedنااااواع )أثعثااااة  إلااااىيمكاااان تصاااانيف الاااانظم المسااااتخدمة 
2009): 

      ياتم اساتخدام  الكبيار،: الإلكترونياةنظم المعلومات المحاسابية
الكبير، فاي تشاغيل بياناات  الإلكترونيةنظم المعلومات المحاسبية 

شركات حجم نشاطها كبيار، حياث تتمياز هاذه الانظم بةادر، كبيار، 
تخزين وتشغيل البياناات، وذلاك مان خاعل تخازين البياناات  على
سااااااطوانات اسااااااطوانات الثابتااااااة و لاالأشاااااارطة الممغنطااااااة وا علااااااى

ذلاك فإنهاا تتمتاع بوساائل أمان ذاتياة، إلا أن  علاىالليزر، ععو، 
قواعاااد بيانااااات  إلااااىالكبياااار، تحتااااج  الإلكترونياااةنظااام الحاساااابات 

 من ذوي الخبر، المتميز،. ا  وتحتاج أفراد ،عامة

      هاذا الناوع  الصاغير،: الإلكترونياةنظام المعلوماات المحاسابية
 الإلكترونياااةماان نظاام المعلومااات المحاساابية يسااتخدم الحاساابات 

الصااااغير، الحاساااابات الشخصااااية بمااااا تمتلكاااا  ماااان قاااادرات كبياااار، 
ة ذات غرض عام، وتتكون هاذه الحاسابات مان مشاغل اديواقتص

 ،ولوحااة مفاااتيح ،ووحااد، تخاازين البيانااات ،عاارضوذاكاار، ووحااد، 
وتوصاااايعت بالطابعااااة ووسااااائل اتصااااال ، ويااااتم تخاااازين الباااارام  

لا يمكان  ى  تخزين يمكن نةلهاا وأخار اليوالبيانات عن طري  أس
معلوماات  نةلها، كما يمكن استخدام هذه الحاسبات لتكوين نظاام

لأماان ، وتعاد نظام الرقاباة ومةاايي  امحاسبي كامل أو جازء منا 
الضاخمة  الإلكترونياةالمستخدمة في نظام المعلوماات المحاسابية 

الاانظم الصااغير،. ويااتم اسااتخدام  علااىغياار قاباال للتطبياا  العلمااي 
الصااااغير، فااااي تشااااغيل  الإلكترونيااااةنظاااام المعلومااااات المحاساااابية 

بياناااات شاااركات حجااام نشااااطها صاااغير، وتعاااد هاااذه الااانظم أكثااار 
وتمكااان هاااذه الحاسااابات مروناااة وأقااال تكلفاااة مااان الااانظم الكبيااار،، 

من إجاراء عملياة الفارز والتبويا  لبياناات المادخعت  الإلكترونية
وطبع تةارير المخرجاات، ومان الساهل تتباع العملياات والحصاول 

أدلااااة المراجعااااة، لااااذلك فهااااي لا تحتاااااج إلا  لمااااراجعين تاااام  علااااى

معلوماات أساساية  علاىتدريبهم بةليل من التدري  ماع الحصاول 
 .الإلكترونيةالبيانات عن كيفية تشغيل 
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ة العزماة الياهناك بعض الشركات لا يتوافر لديها التسهيعت الم
، أو المنفعاااة مااان الإلكترونياااةلتمويااال عملياااات شاااراء الحاسااابات 

وراء شاااااراء هاااااذه الحاسااااابات لا تبااااارر التكلفاااااة، لاااااذلك فاااااإن هاااااذه 
الشااااااااركات تتعاقااااااااد مااااااااع مؤسسااااااااات تةاااااااادم خاااااااادمات حاسااااااااباتها 

يةااااوم منتجااااي أجهااااز، الحاساااابات أو  ي،دابمةاباااال ماااا الإلكترونيااااة
الشااركات الكباارى بتةااديم مثاال هااذه الخاادمات وتصااميم الشااركات 

ة للعميااال، أو أنهاااا مةدماااة الخدماااة النظاااام وتكتااا  بااارام  خاصااا
، تمتلااك مجموعاااة ماان البااارام  النمطيااة التاااي تاام إعااادادها مسااابةا

ثام  ،وياتم تشاغيلها ،هاذه الشاركات إلاىيةوم العميل بنةال بياناتا  و 
 يتم إرسال نتائ  التشغيل للعميل.

للتاااانثير  الإلكترونيااااةاسااااتخدام نظاااام المعلومااااات المحاساااابية  أدى
التااانثيرات )حاااوري  نظااام المعلوماااات المحاسااابية، مااان هاااذه علاااى

 :(2013خضراوي، و 

      لا يةوم الكمبيوتر بتغيير أهداف أو وظائف نظم المعلوماات
المحاسااااابية )وهااااااي التزوياااااد بالمعلومااااااات المناسااااابة لاحتياجااااااات 

، و لكان الكمبياوتر يةاوم بتغييار الأسالو  (مستخدمي المعلوماات
الااذي تسااتخدم  نظاام المعلومااات المحاساابية فااي تشااغيل البيانااات 

  نظاام اليتطااوير أساا إلااىالمعلومااات ممااا يااؤدي  علااىللحصااول 
 .المعلومات المحاسبية

    تطاااااوير  إلاااااىوجاااااود الكمبياااااوتر فاااااي نظاااااام المشاااااروع  أدى
ساتةل لتةيايم الرقاباة الإجراءات التاي يتبعهاا المراجاع الخاارجي الم

جاراءات تطاوير خطاط و  الداخلية في المشروع من خعل طار  وا 
ة الياأصول المشروع والتنكاد مان صاحة التةاارير الم علىالحفاظ 

 وكفاء، الأدا،.

      الأساالو  الااذي تسااتخدم   علااىيااؤثر الكمبيااوتر بشااكل هااام
 نظم المعلومات المحاسبية في تشغيل البيانات.
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(2009Saied, ): 

     الإلكتروناااي التشااغيل ظاال فااي: اديااةالم الساااجعت اختفااااااء 
 البيانااات وحفااظ التسااجيل عمليااة تااتم المحاساابية المعلومااات لاانظم

 أو للحاسا  الرئيساية الاذاكر، فاي الإلكترونياة النبضات باستخدام
 قراءتهاا الإنساان على يستحيل ومضغوطة ممغنطة أقرا  على

 أصااابحت اليوبالتااا ،الحاسااا  هاااو الةاااراء، علاااى الةاااادر والوحياااد
 .مرئية غير المحاسبية البيانات

     صاااعوبة باااذلك يةصاااد و: للمراجعاااة جياااد دلاااةأ وجاااود عااادم 
 إلاااااى وصاااااولا مصااااادرها مااااان والعملياااااات البياناااااات تتباااااع  عملياااااة
 النهائياااة النتاااائ  مااان البااادء ىبمعنااا العكااا ، أو النهائياااة نتائجهاااا
 لاااانظم الإلكترونااااي التشااااغيل ومااااع ،بمصاااادرها والانتهاااااء للعمليااااة

 غياااااا  بساااااب  ؛الأمااااار هاااااذا يتحةااااا  لا المحاسااااابية المعلوماااااات
 بتتبااااع السااااما  مميزاتهااااا ماااان التااااي الملمااااو  ةاديااااالم السااااندات
 والاانظم منهااا، التحةاا  أجاال ماان البيانااات كاال ومراجعااة العمليااات

 أنّ ر الااااذك سااااب  مااااا كاااال لأن ؛ذلااااك ماااان تمكاااان لا الإلكترونيااااة
 وحاااادات شااااكل علااااى مرئيااااة غياااار سااااندات فااااي مخزنااااة البيانااااات
 المخصصااة بااالبرام  الحاساا  إلا قراءتهااا يسااتطيع لا إلكترونيااة

 .لها

     بااارام  فاااي التععااا  بهااا يةصاااد: والتععااا  الغااا  سااهولة 
 التشااااغيل، البياناااات، ملفااااات فاااي التععااا  خااااعل مااان الحاسااا 
 يةااع التاي بالتنظيماات خساائر إلحاا  إلاى ذلاك وياؤدي المعادات،
 هااااااذه مثاااااال وتةااااااع .للحاساااااابات اسااااااتخدامها مجااااااال فااااااي الغاااااا 

 ،مرئياة وغيار ادياةم غيار أصابحت الملفاات لأن نظارا   ،العمليات
 دون بيانااات أي حااذف أو إضااافة أو تغيياار ماان يمكاان مااا وهااذا
 ارتكاا  مان يساهل مماا العملياة، هاذه حادوث علاى يدل أثر ترك

 .اكتشافها صعوبة مع الغ  حالات

     ساااالبي أثااار الحاسااا  لفيروسااااات إن: الحاسااا  فيروساااات 
 كاال فةاادان إلااى باا  تااؤدي قااد التااي الحاساا  ذاكاار، علااى مباشاار
 مماااا جزئاااي، أو كلاااي بشاااكل المخزناااة البياناااات تلاااف أو الاااذاكر،
 بسااب  كلاا  وذلااك ،المحاساابي المعلومااات نظااام عماال علااى يااؤثر
 شااخ  أي يسااتطيع ةادياام دفاااتر ماان والاادفاتر السااجعت تحااول
 الوحيااااد الحاساااا  ذاكااار، فااااي مخزنااااة رقمياااة ملفااااات إلااااى قراءتهاااا

 معناااه بفياارو  البيانااات هااذه أصاايبت فااإذا قراءتهااا، علااى الةااادر
 فاي باهظاة فاليتكا المصرف يحمل مما فساده أو النظام عط 
 .المرات بعض

 يلااالآ الإعااعم استخاااادام جااراء نتجاات التااي العيااو  بعااض رغاام 
 ضاارور، يبةااي الحاااااس  أن إلا المحاساابية، المعلومااات نظاام فااي

 نظاااام أي فاي عنا  الاساتغناء يمكان لا اليالحا الوقات في حتمية
 .النظام لهذا يةدمها التي للمزايا نظرا محاسبي معلومات

 لكتروني:مخاطر نظم المعلومات المحاسبية الإ  5 -8

العدياد  إلاىكثار عرضاة أ الإلكترونياة المحاسابية المعلوماات نظام
انة المخااطرل  تهادد قاد التايو  المخااطر من  أمنهاا، فهنااك العدياد مل

ن تصاايبها، ويمكاان تصاانيف هااذه المخاااطر حساا  أالتااي يمكاان 
خاااطر تتعلاا  باختفاااء السااجعت، مخاااطر  إلااىمصاادر حاادوثها 

التعع  والاحتيال، مخااطر الفيروساات، مخااطر تتعلا  برابطاةل 
، وأخارى تتوعولقا  الإلكترونياةالمراجعة في مجال الانظم المحاسابية 

 بنة ل خبر، المستخدمين. 

 ةكثااار عرضاااأوالتاااي تجعلهاااا  الإلكترونياااةماااا عااان طبيعاااة الااانظم أ
ة )حريااااااة، الياااااالخصااااااائ  التلحاااااادوث المخاااااااطر فتتمثاااااال فااااااي ا

2006): 

ماان البيانااات  هااائع   ا  تتضاامن كماا الإلكترونيااةنظاام المعلومااات  -
 ن  يصع  عمل نسخ ورقية لها.إف

صااااعوبة اكتشاااااف الأخطاااااء الناتجااااة عاااان التغياااار فااااي نظااااام  -
وذلااااااك لأناااااا  لا يمكاااااان  ؛لكتروناااااايالمعلومااااااات المحاساااااابي الإ

التعاماااال أو قاااااراء، ساااااجعتها إلا بواساااااطة الحاسااااا  والاااااذي لا 
 يكشف أي تغيير.

 ؛صاااعوبة مراجعاااة الإجاااراءات التاااي تاااتم مااان خاااعل الحاسااا  -
 وذلك لأنها غير مرئية وغير ظاهر،.

 وية.اليدة مةارنة بالنظم ليصعوبة تغيير النظم الآ -

إساااء، اسااتخدامها بواساااطة  إلااىة ليااااحتمااال تعاارض الاانظم الآ -
الخبااراء غياار المنتمااين للمنظمااة فااي حااال اسااتدعائهم لتطااوير 

 النظم.

تاادمير  إلاى لياةقاد تاؤدي المخااطر التاي تتعارض لهاا الانظم الآ -
وبااذلك فهااي أشااد خطااور، علااى الاانظم  ،كافااة سااجعت المنظمااة

 وية.اليدة من النظم ليالآ
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النظاااام  انخفاااض المسااتندات التااي يمكاان ماان خعلهااا مراجعااة -
 .اليدويةانخفاض حالة الأمان  إلىتؤدي 

حااادوث أخطااااء أو إسااااء،  إلاااى الآلياااةاحتماااال تعااارض الااانظم  -
اسااااتخدام النظاااااام فاااااي مرحلاااااة تشااااغيل البياناااااات وذلاااااك لتعااااادد 

 .يلعمليات التشغيل في النظام الآ

بساااب  الاتصاااال المباشااار  يلاااالنظاااام الآ علاااىضاااعف الرقاباااة  -
 للمستخدم بنظم المعلومات.

ر التكنولاااااوجي فاااااي الاتصاااااال عااااان بعاااااد ساااااهل عملياااااة التطاااااو  -
إمكانياااة  التااااليوب ،الاتصاااال بااانظم المعلوماااات مااان أي مكاااان

الوصااااااااول غياااااااار المساااااااامو  باااااااا  أو إساااااااااء، اسااااااااتخدام نظاااااااام 
 المعلومات.

ةاعااااد، لاسااااتخدام العديااااد ماااان التطبيةااااات فااااي مواقااااع مختلفااااة  -
إمكانية اختراقها بفيروسات الحاس   إلىيؤدي  نفسها البيانات

إمكانيااااااة تاااااادمير أو تغيياااااار قاعااااااد، البيانااااااات لنظااااااام  التاااااااليبو 
 المعلومات.

 التاي الانظم مان الإلكترونياة المحاسابية المعلوماات نظام تعتبار

 تلاك أهاداف تحةي  على تؤثر قد المخاطر التي من العديد تواج 

 تزامن التطور حيث الحاسو ، على لاعتمادها نظرا وذلك النظم؛

 تكنولوجياا فاي التطاور ماع المعلوماات وأنظماة للحاسابات الكبيار

 إلكترونياا، واستخدامها المعلومات انتشار هذه وسرعة المعلومات

 الإلكترونياةالمعلوماات  اساتخدام فاي التطاور هاذا صااح  ولةاد

 المعلوماات أمان علاى تاؤثر التاي والمشااكل المخااطر مان العدياد

 وتعتبار .مةصاود، غيار أم مةصاود، تلاك المخااطر كانات ساواء

 وتكمانم. ة الانظاليافع أداء علاى خطارا أشاد المةصاود، المخااطر

 أداء تةليال منهاا جوانا  عاد، فاي المعلوماات أمان مشااكل خطاور،

 تعطيال إلاى ياؤدي مماا بالكامال؛ تخريبهاا الحاساوبية، أو الأنظمة

 فيشامل سارية الآخار الجانا  أماا للمنشان،، الحيوياة الخادمات

 علااى والتصاانت الاطااعع يااؤدي حيااث المعلومااات وتكاماال

 .كبير، معنوية أو ةاديم خسائر إلىتغييرها  أو السرية المعلومات

حدوا مخاطر نظم المعلومات المحاسبية  أسبا  6 -8
 لكتروني:الإ 

تعلا  بالمادخعت  أسبا  إلىحدوث تلك المخاطر  أسبا ترجع 
 خرى يمكنأوالمخرجات وأخرى تتعل  بالتشغيل، ومن جهة 

إداريااااة رقابيااااة لهااااا ععقااااة بالعنصاااار البشااااري  أساااابا اعتبارهااااا  
حاااادوث  أساااابا المسااااتخدم لتلااااك الاااانظم، ويمكاااان تلخااااي  أهاااام 

 الإلكترونيةالمخاطر التي تواج  أمن نظم المعلومات المحاسبية 
هاااا حرياااة يإلوذلاااك كماااا ماااا اشاااار  ،والتاااي تاااؤثر علاااى موثوقيتهاااا

 ة: التالي( في البنود 2006)

رقابيااااااة المطبةااااااة لاااااادى إدار، الأدوات ال عاليااااااةعاااااادم كفايااااااة وف -
 المنشن،.

 تها.اليضعف نظم الرقابة الداخلية لدى المنشن، وعدم فع -

مان  نفساها اشتراك بعض الموظفين في استخدام كلماات السار -
 النظام والعبث بمحتويات . إلىأجل الدخول 

عاادم الفصاال بااين المهااام والوظااائف المحاساابية المتعلةااة باانظم  -
 المنشن،.المعلومات المحاسبية في 

عااادم وجاااود سياساااات واضاااحة وبااارام  محااادد، ومكتوباااة فيماااا  -
 يخت  بنمن نظم المعلومات المحاسبية لدى المنشن،.

 الحاسو . لحماية الكافية ضد مخاطر فيروساتوفر اتعدم  -

ضاااعف وعااادم كفااااء، الااانظم الرقابياااة المطبةاااة علاااى مخرجاااات  -
 الحاس .

نظااااام عااااادم وجاااااود سياساااااات وبااااارام  محااااادد، ومكتوباااااة لأمااااان  -
 المعلومات المحاسبية.

عاادم التوصاايف الاادقي  للهيكاال الااوظيفي والإداري الااذي يحاادد  -
المساااااااؤوليات والصاااااااعحيات لكاااااااال شاااااااخ  داخااااااال الهيكاااااااال 

 التنظيمي لدى المنشن،.

عااادم تاااوفر الخبااار، العزماااة والتااادري  الكاااافي والخلفياااة العلمياااة  -
 والمهارات المطلوبة لتنفيذ الأعمال من قبل موظفي المنشن،.

 دم إلزام الموظفين بنخذ إجازاتهم الدورية.ع -

عاااااادم الاهتمااااااام الكااااااافي بفحاااااا  التاااااااريخ الااااااوظيفي المهنااااااي  -
للمااااوظفين الجاااادد ممااااا قااااد يااااؤثر علااااى قاعااااد، وضااااع الرجاااال 

 المناس  في المكان المناس  .

والاجتماعيااااااة  الاقتصاااااااديةعاااااادم الاهتمااااااام بدراسااااااة المشاااااااكل  -
 والنفسية لموظفي المنشن،.

الماوظفين بضارور، فحا  أي  دىلكاافي لاعدم وجاود الاوعي ا -
أجهز،  إلىالبرام  أو الأقرا  الممغنطة الجديد، عند إدخالها 

 الحاسو .
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 :السابقة الدراسات -9

 المحاساابية المعلومااات نظاام مخاااطر موضااوع ويعتباار هااذا

 مان إنا  حياث نسابيا، والحديثاة لمهماةالمواضايع ا مان الإلكترونياة

بهااذا  والمتعلةااة السااابةة والأبحاااث الدراسااات مراجعااة خااعل
 الموضوع هذا حول العربي العالم في ندر، هناك أن نجد الموضوع

 الحداثاة علاى يادل وهذا ،الغربي في العالم قليلة دراسات توفر مع

 المنشاآت مان لكثيار أهميتا  الحيوياة رغام الموضاوع لهاذا النسابية

 في تمت التي الةليلة الأبحاث أن إلى الإشار، وتجدر. والمصارف

 التي المحتملة المخاطر على التعرف استهدفت قد هذا الموضوع

 ومحاولاة هاأساباب علاى النظم والتعارف تلك أمن تهدد أو تواج  قد

الانظم  أمان تواجا  قاد التاي المخااطر أهام تتضامن قائماة تطاوير
 جوهرياة مادى اختباار محاولاة ثام ومان ،الإلكترونياة المحاسابية

 مان مجموعاة خاعل مان العملايالواقاع  فاي المخااطر تلاك وأهمية

خاعل  مان وذلاك الشانن، هاذا فاي تمات التاي الميدانياة الدراساات
 الناجماة المالية الخسائر وحجم حدوثها تكرار معدل على التعرف

 :المجال في هذا الدراسات همأ ومن .عنها

    دراسدة (Loch et al, 1992)بعندوا  ؛: Threats to 

Information Systems: Today’s Reality and 

Yesterday’s Understanding.  إلاىهادفت هاذه الدراساة 

 يتعل  فيما المعلومات الإدارية نظم مديري إدراك مدى استكشاف

 الإلكترونياة المحاسابية الانظم أمان تواجا  التاي الأمنياة بالمخااطر

 شابكة وكاذلك الكبيار، والحاسابات الشخصاية بيئاة الحاسابات فاي

 تضامنت قائماة بتطوير قام الباحثون ولةد. الإلكترونية الحاسبات

نظام  أمان تواجا  قاد التاي المحتملاة المخااطر من خطرا عشر اثنى
 ، حياث شاملت هاذه الدراساةالإلكترونياة المحاسابية المعلوماات

 الولايات في الإدارية المعلومات نظم مديري من (657) المسحية

الطبيعياة  الكاوارث أن الدراساة تلاك نتاائ  أوضاحت المتحاد،، ولةاد
 ضامن تصانيفها تام قد المنشن، لموظفي المةصود، غير والأحداث

 المعلوماات، تكنولوجياا جمياع بيئاات فاي مهماةال مخااطر الثعثاة

الداخلياة  للمخااطر أكبار أهمياة الدراسة في المشاركون أعطى كما
 المحاسابية المعلوماات نظام لأمان الخارجياة بالمخااطر مةارناة

 المتعماد غيار أن التادمير الدراساة أظهارت كماا ،الإلكترونياة

 بواساطة ساليمة غيار لبياناات المتعماد غيار والإدخاال للبياناات

 :مثال ،الوسائل على الكافية غير الرقابة وكذلك ،المنشن، موظفي

 أمان مخااطر تواجا  ثعثاة أهام تعد الممغنطة والأقرا  الأشرطة

 أهام وأن، الشخصاية الحاسا  بانجهز، يتعلا  فيما المعلومات نظم

 فاي: تتمثال الكبيار، يلاالآ الحاسا  تتعلا  بانجهز، مخااطر ثعثاة

ماوظفي  قبال مان ساليمة غيار لبياناات المتعماد غيار الإدخاال
 للبياناات المتعماد غيار والتادمير الطبيعياة، الكاوارث المنشان،،

 الكاوارث أن أظهارت الدراساة بينماا المنشان،، ماوظفي بواساطة

 قبال مان النظاام/للبياناات با  المصار  غيار والادخول الطبيعياة

 الرقابياة الأدوات وضاعف ت(المعلوماا قراصانة)خارجياة  أطاراف

 نظاام المعلوماات أمان تهادد مخااطر ثعثاة أهام تعااد المادياة

  .الآلي الحاس  شبكة بيئة في الإلكترونية المحاسبية

    دراسددددة (Ryan & Bordoloi, 1997)بعنااااوان:  ؛
Evaluating Security Threats in Mainframe and 

Client/Server Environmentsنظم . تناولت الدراسة أمن 

 التاي المنشاآت فاي الإلكترونياة المحاسابية الانظم فاي المعلوماات

 خدماة نظاام إلاى الكبيار، أجهاز، الحاساو  نظاام مان تحولات

مان  عشار خمساة شاملت قائماة بتطوير الباحثان قام ولةد العمعء،
 ،الإلكترونياة المعلومات نظم أمن تهدد قد التي المحتملة المخاطر
 الكبياار، الشااركات ماان وعشاارين شااركة مائااة علااىا وتوزيعهاا

 تلاك نتاائ  وأشاارت المتحاد،، الولاياات فاي الحجام والمتوساطة

 ،الكبيار، الحاساو  أجهاز، نظاام لاديها التاي المنشاآت الدراساة باين
 أمان بمخااطر يخات  فيماا العماعء خدماة نظاام تطب  التي وتلك

 غيار التادمير: ةالتاليا الإلكترونياة المعلوماات المحاسابية نظام

 غيار المتعماد الإدخاال المنشن،، موظفي بواسطة للبيانات المتعمد

 للبيانات المتعمد التدمير المنشن،، موظفي بواسطة خاطئة لبيانات

 خاطئاة لبيانااات المتعماد المنشان،، الإدخااال مااوظفي بواساطة

نساخ  إعاداد عادم عان الناجماة الخساائر المنشان،، ماوظفي بواساطة
 للنظاام الادخول ملفاات علاى الرقاباة أو وساةوط النظاام فشال أو

 المخااطر قائماة أن الباحثاان عتارفا وقاد الشابكات، إضاافية

 لا يمكان العناصار التاي بعاض تضامنت قاد قابلهم مان المةترحاة

 .الدقي  بالمعنى المعلومات نظم أمن مخاطر ضمن اعتبارها

    دراسدة (Dhillon, 1999)بعناوان ؛:Managing and 

controlling computer misuse . تناولااات هااذه الدراساااة
 مختلفاة أمااكن فاي حادثت التاي المعلوماات أمان اختراقاات طبيعاة

 المعلوماات أمان خساائر مان العدياد فيهاا حياث نااق  العاالم، مان
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 يمكان حياث إنا  الحاساو ، أنظماة علاى الاحتياال مان تنات  التاي

 فاي واقعياة أكثار نظار، المنظماات تبنات إذا الخساائر؛ تلاك اديتفا

 تحكام نظار، تبناي إلاى بالإضاافة ،هاذه الحاوادث مثال ماع التعامال

 والرسامية والتةنياة الشاكلية للتادخعت متسااويا تنكيادا تضاع أمنياة

 تطبي  بنن اقتر  الدراسة نتائ  خعل ومن ،الإلكترونية لأنظمتها

 ياردع المعلوماات، أمان سياساة فاي هاو معارف كماا السايطر،،

 الاحتياال علاى ارتكاا  أن كماا الحاساو ، اساتعمال ساوء حةيةياة

 كمشاكل تعرف الداخليين، المستخدمين قبل من الحاسو  أنظمة

 منعهاا يصاع  التةنياة ةالياع أنظماة الحاساو  واحتياال التخازين،

  .الةانونية بالمعامعت امتزجت إذا خاصة

    دراسدة (Siponen, 2000)بعناوان: ؛ A conceptual 

Foundation for Organizational Information 

Security Awareness.  أماان إدراكهميااة أركاازت علااى 

 المساتخدمين؛ أخطااء لتةليال وذلاك المؤسساات؛ فاي المعلوماات

 إلاى الباحاث توصال وقاد المطبةاة، سيطر، الأمان ةاليفع ولتحسين

 إذا فائادتها الحةيةياة؛ تفةاد المعلوماات أمن إجراءات أو تةنيات أن

 تطبيةهاا تام أو خاطئة بطريةة تفسيرها تم أو استخدامها، إساء، تم

 .المستخدمين قبل صحيح من غير بشكل

    دراسة (Abu-Musa, 2001)بعنوان ؛: A conceptual 

Foundation for Information Security 

Organizational Awareness. هااادفت هاااذه الدراساااة  

 المعلوماات نظام أمان تهادد التاي المخااطر واختباار لاستكشااف

 مصار بجمهورياة المصارفي الةطااع فاي الإلكترونياة المحاسابية

المصاارف  جمياع شاملت مساحية دراساة عمال تام حياث العربياة،
 من كل راءآ على للتعرف العربية مصر بجمهورية العاملة الرئيسة

 الداخلياة، المراجعاة أقساام ورؤسااء لايالآ الحاسا  أقساام رؤسااء

المعلوماات  نظام أمان تهادد التاي الهاماة بالمخااطر يخات  فيماا
 وتشاير. بهاا يعملاون المصاارف التاي فاي الإلكترونياة المحاسابية

غياار  لبيانااات غياار المتعمااد الإدخااال أن إلااى الدراسااة نتااائ 
 المتعماد غيار التادمير المصاارف، ماوظفي قبال مان صاحيحة

 الكمبياوتر فيارو  إدخاال المصاارف، قبال ماوظفي مان للبياناات

 مان صانع هاي التاي والكاوارث الطبيعياة الكاوارث النظاام، إلاى

 ،نفسها السر كلمة استخدام في الموظفين بعض اشتراك الإنسان،
 لهام مخاول غير أشخا  إلى البيانات والمعلومات توجي  وكذلك

 نظم المعلومات أمن تواج  المخاطر التي أهم من تعد باستعمها

 .المصارف المصرية في الإلكترونية المحاسبية

    دراسدة (Whitman, 2003 ,) :بعناوانEnemy at the 

Gate: Threats to Information Security. ركاازت 

بحصار  تتعلا  الأولدى فةارات، ثاعث علاى الإجاباة علاىالدراساة 
 بدرجاة تتعلا  والثانيدة المعلوماات، أمان تواجا  التاي التهديادات

 حادوثها مارات بعادد تتعلا  والثالثدة التهديادات، هاذه خطاور،

 الأبحااث مان لعادد تةيايم بعمال الباحاث قاام حياث )شاهريا(،

 أن الدراساة وأوضاحت المعلوماات، أمان فاي مجاال والمةاالات

 للتهدياد المعرضاة الأنظماة وأن ة،الياع وخطورتا  حةيةاي، التهدياد

 تكاون أن يجا  الإدار، أن على الدراسة وركزت يصع  حمايتها،

 يازداد أن ويجا  أمان المعلوماات، تهديادات علاى أكثار مطلعاة

 لأمان العاام فهمهام مساتوى وأن المجاالات، كال فاي وعيهاا

 ،بهاا تعمال التاي البيئاة مع ععقتها خعل من المعلومات متنصل
ن أهمية كبير، في مواجهة تلاك التهديادات، و أل   الإدار،ن دور أو 

البياناات وبيئتهاا المحيطاة يحاد جاراءات أمان إهاا لفهام إدراكزياد، 
 من حدوث تلك المخاطر.

    دراسة (Abu-Musa, 2006)بعنوان:  ؛Investigating 

the Perceived Threats of Computerized 

Accounting Information Systems in Developing 

Countries: An Empirical Study on Saudi 

Organizations . المخااطر على للتعرف هدفت هذه الدراسة 

 فاي الإلكترونياة المحاسابية المعلوماات نظام أمان تهادد التاي

 ةاليانسابة ع أن الدراساة نتاائ  أظهارت ولةد ,السعودية المنظمات
 وجاود مان عانات قاد الاستةصااء فاي شااركت المنظمات التاي من

 نظام أمان علاى التعاديات نتيجاة بعاض كبيار،؛ ةماليا خساائر

أطاراف  أم داخلياة أطاراف قبل سواء من بها المحاسبية المعلومات
 التععباات تلاك مان كثيارا   أن الدراساة أوضاحت كماا خارجياة،

 قاد المحاسابية المعلوماات أمن نظام على والتعديات والاختعسات

 ةالياوفع كفاياة لعادم نتيجاة الصادفة؛ طريا  عان اكتشاافها تام
 الاختعساات معظام وأن المطبةاة، الرقابياة الأدوات والضاوابط

 ياتم ولام تساويتها داخلياا   تمات قاد اكتشاافها تام التاي والتععباات

 المنظماة سامعة علاى حفاظاا   للجمهاور عنهاا التةريار أو الإفصاا 

 إدراك بمادى يخات  فيماا أماا .فاي الساو  صاورتها وتحساين

 نظاام المعلومااات تهاادد التااي للمخاااطر المنظمااات السااعودية
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 أشاارت بهاا، المخااطر تلاك حادوث تكارار ومعادلات المحاسابية
 نظام أمان تهادد التااي أهاام المخااطر أن إلاى الدراساة نتاائ 

 :هاي المنظماات الساعودية فاي الإلكترونياة المحاسابية المعلومات
 بواساطة صاحيحة غيار لبياناات المتعماد وغيار الإدخاال المتعماد

 النظاام إلاىالكمبياوتر  فيروساات إدخاال المنظماات، ماوظفي

 ،نفساها السار كلماات اساتخدام فاي الماوظفين مشاركة المحاسبي،
 المرخ  غير الكشف ،ليالآ الحاس  تدمير مخرجات أو طم 

 العرض على شاشات عرضها طري  عن والمعلومات للبيانات ب 

 والمعلوماات المطبوعاات توجيا  وكاذلك الأورا ، علاى طبعهاا أو

 .المعلومات تلك على الاطعع لهم مخول أشخا  غير إلى

    تكنولوجياا اساتخدام أثار :بعناوان ؛(2005) القطاوندة دراسدة 

 على دراسة : المحاسبي المعلومات ة نظامليعفا على المعلومات

 عماان فاي بورصاة أساهمها المدرجاة والتانمين المصاارف منشاآت

 اساتخدام أثار علاى التعارف إلاى هادفت وقاد .الأول الساو  ضمن

 في المحاسبي المعلومات نظام ةليعفا على تكنولوجيا المعلومات

 استمارتي استبيان، تطوير تم حيث وشركات التنمين، المصارف

 والثانياة المحاسابي، النظاام ةياعلفا قياا  بغارض الأولاى كانات

 نظاام ةياعلفا علاى تكنولوجياا المعلوماات أثار قياا  بغرض كانت

التحليال  جاريأو  اساتبانة (138) توزياع المحاسبي، وتم المعلومات
 أن إلاى الدراساة وتوصالتاساتبانة،  (113) علاى حصاائيالإ

 المعلوماات نظام ةيعلفا على ثرأ المعلومات تكنولوجيا لاستخدام

 شاابكات اسااتخدام هااو مااؤثر عاماال أهاام وكااان المحاساابي،

 البياناات قواعاد ثام ومان والبرمجياات، الأجهاز، الاتصاالات، يليا 

 منا  أعلى بمستويات تكنولوجية يتمتع المصارف قطاع أن وتبين

 ضارور، وجاود هام توصايات الدراساةأومان  ،ميننالتا شاركات فاي

 .خلل أي لمواجهة الوظيفي ضمن الكادر متخصصين

    المعلومات نظم وتةييم دراسة بعنوان: ؛(2007) قاعود دراسة 

 تطبيةياة الفلساطينية: دراساة الشاركات فاي الإلكترونياة المحاسابية

هاذه الدراساة  هادفت .،غاز  محافظاات في المساهمة الشركات على
 فاي الإلكترونياة المحاسابية المعلوماات نظام تةيايم فاي البحاث إلاى

 مان واقعهاا على التعرف بهدف في فلسطين، المساهمة الشركات

 مواصفات توفر مدى حيث

 ورغباات حاجاات لتلبية العزمة مكاناتالةدر، والإ وتوفر الجود،، 

 ،للتطاورات  التكنولوجياة مواكبتهاا مادى وكاذلك المساتخدمين،

 عيناة تنلفات تةييمهاا، وقاد فاي يساعد واضح تصور وضع وكذلك

 فاي غاز، محافظاات فاي مسااهمة شاركة( 150) مان الدراساة

 نظام فاي الجاود، خصاائ  توفر إلى الدراسة وتوصلت ،فلسطين

 وتاوفر متفاوتاة، وبادرجات ،الإلكترونياة المحاسابية المعلوماات

 شاركات ،، لادىوالخبار  والكفااء، التطاور عنصار مواكباة أيضاا

 تاوفر قوياة باين ارتبااط ععقاة وجاود إلاى بالإضاافة البرمجاة،

 الإلكترونياة المحاسابية المعلوماات نظام فاي الجاود، خصاائ 

 المساتخدمين، وقاد ورغباات حاجاات علاى تلبياة الانظم هاذه وقادر،

 تطاوير مواصافات علاى العمال ضارور، علاى الدراساة أوصات

 نظام فاي لاخ(إ...المروناة، الدقاة، السارعة،) الجاود، وخصاائ 

 الضاوابط وضااع وضاارور، الإلكترونياةالمحاساابية  المعلوماات

وضاارور،  الباارام  اسااتخدام صااعحيات علااى العزمااة الرقابياة
 .التكنولوجية التطورات بمواكبة الاهتمام

    دراسدة (2012 Al Hanini,)بعناوان ؛: The Risks of 

Using Computerized Accounting Information 

Systems in the Jordanian Banks; their reasons 

and ways of Prevention . هاادفت هااذه الدراسااة لتمييااز
فااااي المصااااارف  الإلكترونيااااةمخاااااطر نظاااام معلومااااات المحاساااابة 

ها وطااار  المناااع، حياااث صااامم اساااتمار، اساااتبيان أسااابابالأردنياااة، 
اااملت ) إلاااىووزّع  ( مساااتجي ، تااام تحليااال البياناااات 63عيّناااة شو

ن هناااااااك أ(، وماااااان خااااااعل نتااااااائ  التحلياااااال SPSSباسااااااتخدام )
مخااااطر تهااادد أمااان نظااام المعلوماااات المحاسااابية فاااي المصاااارف 
الأردنيااة؛ متمثلااة فااي مخاااطر ذات ععقااة بالمسااتخدمين كاادخول 

خااارى مخااااطر ذات ععقاااة أمسااتخدمي البيانااااتل السااايئةل عماادا ، و 
هاااااذه الأنظمااااةل، مخااااااطر ذات ععقاااااة  إلااااىباااادخول الفيروسااااااتل 

اخليااة، مخاااطر ذات ععقااة بااالكوارث طبيعيااة وغياار بالرقابااة الد
حدوثل المخاطر  أسبا طبيعية، وتوصلت الدراسةو بننّ أحد أهم 

 ،صرف في الحفاظ على أمان المعلومااتنة  خبر، موظفي الم
وذلااااااك لعاااااادم تاااااادريبهم علااااااى اسااااااتعمال وسااااااائل حمايااااااة أنظمااااااة 

ة ليانظاام مناسا  لآ عماالهم، وعادم وجاودأالمحاسابة قبال مباشار، 
 .تعيين الشخ  المناس  في المكانل المناس 
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    دراسدة (Muhrtala & Ogundeji, 2013)بعناوان:  ؛
Computerized Accounting Information Systems 

and Perceived Security Threats in Developing 

Economies: The Nigerian Case.  إلاىهادفت الدراساة 
تحليااااال التهديااااادات والمخااااااطر المحتملاااااة فاااااي نظااااام المعلومااااااتل 

في الشركات النيجيرية، حيث تم اساتخدام  الإلكترونيةالمحاسبية 
مسااااااتخدمي نظاااااام المعلوماااااااتل  إلااااااىاسااااااتمار، الاسااااااتبيان موجااااااة 

، المعلومااااااااات جمعاااااااات لكااااااااي توضااااااااح الإلكترونيااااااااةالمحاسااااااابية 
مااان  ونياااةالإلكتر التهديااادات الشاااائعة لااانظم معلوماااات المحاسااابة 

وجهة نظر عينة الدراسة، حيث عرضت النتاائ  باننّ مساتخدمي 
 يشاكلون تهديادات رئيساية   الإلكترونياةنظم المعلوماتل المحاسبية 

عناااادما لا توجااااد  الإلكترونيااااةعلااااى المعلومااااات نظاااام المحاساااابة 
تطبااااا   الإدار،نااااا  علاااااى أاقتااااار   قااااادسااااايطر، ورقاباااااة محكماااااة، و 

إجااراءات التفااويض علااى حساا  الحاجااة فةااط، أي المسااتخدمون  
 إلااااااىالمخوّلااااااون يجاااااا  أون يكااااااون عناااااادهم صااااااعحية الوصااااااول 

 داء مهام معينة فةط.أالتطبيةات والبيانات بما يمكنهم من 

     دراسددة(Nyang'au, Okibo, & Nyanga'u, 

 Constraints Affecting Adoption ofبعنوان:  ؛(2015

Computerized Accounting System in Nyeri 

County, Kenya".  تحليال معوقااات  إلاىهادفت هاذه الدراساة
فااي مةاطعااة نيااري فااي كينيااا،  الإلكترونيااةتبنااي الاانظم المحاساابية 

ن أ إلاااىشااايران تالدراساااة وجهااات بنربعاااة أهاااداف ونتاااائ  الدراساااة 
ماال؛ وان عينااة الدراسااة لا تتبنااى أنظمااةو محاساابية إلكترونيااةو بالكا

التكلفاااة ومهاااار، المااااورد  هاااايأهااام المعوقاااات لتبنااااي  تلاااك الااانظم 
ن أالبشااااري والبنااااى التحتيااااة ذات الععقااااة؛ كمااااا بيناااات الدراسااااة 

ضااعيف  الإلكترونيااةمسااتخدمي الاانظم المحاساابية  إدراكمسااتوى 
 ، أوصاااات الدراسااااةالإلكترونيااااةلأهميااااة تبنااااي أنظمااااة المحاساااابة 

سااالو  التطبيااا  التااادريجي للأنظماااة المحاسااابية أبضااارور، اتبااااع 
هم العوامل الرئيسية التاي تبعيا  أباعتبار التكلفة أحد  الإلكترونية

 .الإلكترونيةاستخدام النظم المحاسبية  إلى

    دراسة (Yose & Choga, 2016)بعنوان:  ؛Usage of 

Computerized Accounting Information Systems 

at Development Fund Organizations: The Case 

Of Zimbabwe فحاا  اسااتخدام نظاام  إلااى، هاادفت الدراسااة
كاااندا، لزيااااد، ساااريعة ودقيةاااة  الإلكترونياااةالمعلوماااات المحاسااابية 

في عدد من أقسام الةطاع العام التي فاي  اليا  لمعالجة البيانات م
نظام  إلاى اليدويةالمحاسبية  المعلومات مرحلة الانتةال من نظم 

، وتاااام تجميااااع البيانااااات ماااان الإلكترونيااااةعلومااااات المحاساااابية الم
سااااااالو  المةاااااااابعت الشخصاااااااية واساااااااتمارات أخاااااااعل اساااااااتخدام 

، الإلكترونياااةالاستةصاااء حاااول دور أنظماااة معلومااات المحاسااابة 
 إلاىوتوصلت الدراسة من خعل تحليل البيانات التي تم تجميعاا 

لاانظم الجديااد، هميااةو تلااك اأومسااتخدمي الاانظم  أدركااوا  الإدار،ن أ
ومسااااهمها مااان ناحياااة الكفااااء، وتخفااايض الأخطااااء ووفااارت وقتاااا  
وقلّلااات مااان تكلفااات معالجاااة البياناااات، وأثرهاااا علاااى زيااااد، الثةاااة 

فضاال، كمااا أساارع و أبشااكل  الماليااةتةااديمل التةااارير  إلااىبالإضااافة 
كشااااااافت الدراساااااااةو بااااااانن مؤسساااااااةو أنظماااااااة معلوماااااااات المحاسااااااابة 

همياة تطبيا  كامال للأنظمااة أ إلااى، واوصات الدراساةب الإلكترونياة
لتلبااااااي لحاجااااااات مسااااااتخدمي  الإلكترونيااااااةمعلومااااااات المحاساااااابة 

 .ةاليذات جود، الع الماليةالمعلومات بتةديم التةارير 

  :للدراسة العملي الإطار  -10

 :راسة الد من جية 1 -10

 مخااطر اساتخدام نظام إدراكمادى  اختباار الدراساة هاذه تحااول

 الدراساة أهاداف ولتحةيا  ، الإلكترونياةالمحاسابية  المعلوماات

 فاي الاساتنباطي المانه  علاى فرضايتها، تام الاعتمااد واختباار

 النظري المتاحة بالإطار المتعلةة الثانوية البيانات على الحصول

 بنااء بهادف وذلاك والادوريات؛ الجامعياة والرساائل الكتا  فاي

 على يةوم الذي الاستةرائي وعلى المنه  للدراسة، النظري الإطار

التاي  بالدراساة المتعلةاة الأولياة البياناات لجماع اساتبانة تصاميم
 .الإلكترونية المحاسبية المعلومات نظم مخاطر أسبا  تضمنت

 :وعينت ا الدراسة مجتمع 2 -10

اشتمل مجتمع الدراسة على المصارف العاماة والخاصاة العاملاة 
 وتعتمد على المنظومات في عملياتها. مصراتةفي بلدية 

عينااااة الدراسااااة تاااام اختيارهااااا بصااااور، عشااااوائية ماااان مجتمااااع  أمااااا
هااااا مجتمااااع ليساااات ليعلأن عاااادد الفئااااات التااااي اشااااتمل  ؛الدراسااااة

محصااور،، وحساا  الإمكانيااات المتااوفر، لإجااراء هااذه الدراسااة فةااد 
وقاد تام توزياع الاساتبيان  مفارد،. (39)اشتملت العينة علاى عادد 
 :التاليكما هو مبين بالجدول 
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 الدراسة لاستمارات الاستبيا  عينة( نسبة استجابة 1جدول )
 النسبة العدد البيا 

 %100 44 الاستمارات الموزعة

 %88.63 39 الاستمارات المستلمة

 %88.63 39 الاستمارات القابلة للتحليل

 

 :البيانات جمعأداة  3 -10

 والمراجاع الدراساات إلاى باالرجوع صاممت اساتبانة اساتخدمت

 البيانات لجمع أدا، الدراسة بوصفها بموضوع الصلة ذات العلمية

 ثعثة محكمين حيث قبل من اختببلرت وقد الدراسة، بهذه الخاصة

 شاموليتها مادى علاى  ياعلوالت الأسائلة عان الإجاباة مانهم طلا 

 وأخااذت  الإلكترونيااة المحاساابية المعلومااات نظاام لمخاااطر

 للتنكاد الاساتبيان، إعداد قائماة عند الحسبان في كلّها معحظاتهم

 مان الاستبانة تكونت وقد الدراسة، أهداف تحةي  على قدرتها من

الأول: )معلوماااات عاماااة عااان المؤسساااة(،  الةسااام :قساامين هماااا
 ،والجازء الثاااني )المعلومااات المتعلةاة باختبااار فرضاايات الدراسااة(

حيااث تاام تصااميم الجاازء الأول لمعرفااة خصااائ  عينااة الدراسااة 
الفرضاايات، وتام صااياغة هااذه  اني لاختباارالثاا الةسام وتام تصااميم

 المحاسبية المعلومات مخاطر استخدام نظم أسبا الأسئلة حول 

 ليكارت لمةياا  وفةاا   العيناة أفاراد إجاباات تقليسا ، وقدالإلكترونية

 الخماسي.

م معامل الدراسة لأدا، الداخلي الاتسا  مةدار من وللتحة   استبخدل

 بعاد اعليها الحصاول تام الدراسة التاي عينة لإجابات ألفا كروبناخ

% 89.9% )89.4المعامال  هاذا بلا  إذ م،علايه الاساتبانة توزياع
 (.2النسبة مةبولة الملح  ) %( وهذه70.6و

-Sample Kolmogorov -1كماااا تااام اساااتخدام اختباااار )

Smirnovسمرنوف لمعرفاة هال البياناات تتباع  – ( كولمجروف
وهااو اختبااار ضااروري فااي حالااة اختبااار  ؟التوزيااع الطبيعااي أم لا

ن معظااام الاختباااارات المعملياااة تشاااترط أن يكاااون لأ ؛الفرضااايات
 الاحتمالياةالاختباار الةيماة  نتيجاةتوزيع البيانات طبيعيا، وكانت 

 وهاذا دليال   (0.05)كبر مان أ( 0.841&  0.482) التواليعلى 
ن البيانااااااات تتبااااااع التوزيااااااع الطبيعااااااي ويجاااااا  اسااااااتخدام أعلااااااى 

 (.3الاختبارات المعملية الملح  )

 تحليل في المستخدمة الإحصائية والأدوات الأسلو  4 -10

 :البيانات

مؤشااااااارات معتماااااااد،، تااااااادعم أهاااااااداف الدراساااااااة،  إلاااااااىللوصاااااااول 
وفرضااياتها، فةااد تاام عاارض وتبوياا  البيانااات، وجاادولتها، ليسااهل 
التعاماااال معهااااا بواسااااطة الكمبيااااوتر، إذ جاااارى معالجااااة البيانااااات 

فرضاايات الدراسااة ونموذجهااا حيااث تاام اسااتخدام  لغاارض اختبااار
لتحلياااال  (spss) برنااااام  الحاااازم الإحصااااائية للعلااااوم الاجتماعيااااة

بيانات اساتمار، الاساتبيان والحصاول علاى إجاباات لجمياع أسائلة 
موافةااة أفاراد عينااة الدراساة علااى  ىاساتمار، الاساتبيان لمعرفااة ماد

 الأسااااالي و الأدوات  ة المختلفااااة إذ تاااام اسااااتخدام كااااع ماااانالأساااائل
 ة:التاليالإحصائية 

 العيناة أفاراد إجاباات وصاف لغارض وذلاك  الوصدفي: لإحصدا ا

 كانبرز اساتخدم :الحساابي الوساط باساتخدام الاساتبانة فةارات عن

     العيناة أفاراد إجاباات متوساط لةياا  المركزياة النزعاة مةاايي 

 .الاستبانة فةرات عن

 لةياا  التشاتت مةاايي  كنحاد واساتخدم :المعيداري الانحدراف

 .الحسابي عن وسطها العينة أفراد إجابات في الانحراف

 الرئيساية الدراساة فرضاية لاختباار وذلاكt-test): اختبددار )

 ليكارت لمةيا  وفةا   قليست متغيراتها التي لها الفرعية والفرضيات

 الخماسي.

 التحليل الوصفي لخصائص العينة: 5 -10
 :المؤهل العلمي 

 عينة الدراسة حس  المؤهل العلمي( يوضح خصائص 2جدول )
 النسبة العدد المؤهل العلمي

 %10.3 4 دبلوم

 %2.6 1 ثانوية عامة

 %82.1 32 بكالوريوس

 %2.6 1 ماجستير

 %2.6 1 دكتوراه

 %100 39 ماليالإج
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%( مان المشااركين 10.3( أن نسبة )2يتضح من الجدول رقم )
%( مااؤهلهم 2.6نساابة )فااي الدراسااة مااؤهلهم العلمااي دبلااوم، وأن 

%( مااؤهلهم بكااالوريو ، ونساابة 82.1ثانويااة عامااة، وأن نساابة )
%( ماااؤهلهم 2.6%( ماااؤهلهم العلماااي ماجساااتير ، ونسااابة )2.6)

%( لااديهم 87.8العلمااي دكتااوراه، وهااذا مااا يشااير أن مااا نساابت  )
مؤهعت علمية عالية، مما يدل على أنهام ماؤهلين تانهيع علمياا 

محل الدراسة وهذا ما يشاير إلاى موثوقياة  مناسبا لتفهم الموضوع
 المعلومات المستةا، من عينة الدراسة.

 المسمى الوظيفي للعمل الحالي: 
 المسمى الوظيفي( يوضح خصائص عينة الدراسة حس  3جدول )

 النسبة العدد المؤهل العلمي
 %35.8 14 محاس  مالي

 %17.9 7 مدير مالي

 %5.1 2 إدارة عليا

 %35.9 14 حاسو  أنظمة مشغل

 %100 39 ماليالإج
 

%( مان المشااركين 35.9( أن نسبة )3يتضح من الجدول رقم )
، ونسااااابة مااااااليمحاسااااا   فاااااي الدراساااااة كاااااان مساااااماهم الاااااوظيفي

%( 5.1، ونساابة )مااالي%( المساامى الااوظيفي لهاام ماادير 17.9)
%( مسااااماهم 35.9، ونساااابة )علياااااالمساااامى الااااوظيفي لهاااام إدار، 

حياث يعحاظ تناوع التخصا   حاساو . أنظماة الاوظيفي مشاغل
ين ماااليالعلمااي للأفااراد المكااونين لعينااة الدراسااة بااين المحاساابين ال

 وغير ذلك. العليا الإدار،ين و ماليورؤساء الأقسام والمديرين ال

   بالمصرف حالياعدد المحاسبي  الذي  يعملو: 
عينة الدراسة حس  عدد المحاسبي  الذي   خصائص (4جدول )

 يعملو  بالمصرف
 النسبة العدد عدد المحاسبي 

 %38.5 15 5أقل م  

 %23.1 9 10 إلى 5م  

 %38.5 15 10أكثر م  

 %5.1 2 المفقودة

 %100 39 ماليالإج
 

%( مااااان 38.1( أن ماااااا نسااااابت  )4يتضاااااح مااااان الجااااادول رقااااام )
( 5بمصارف بهاا أقال مان ) المشاركين في عينة الدراساة يعملاون

 5ماان %( يعملااون بمصاارف بهااا )23.1ساابت  )محاساابين، ومااا ن
%( يعملاااون بمصاااارف 38.1( محاسااابين، وماااا نسااابت  )10 إلاااى

محاسااابين، وهاااذا مؤشااار جياااد يسااااعد علاااى  (10)بهاااا أكثااار مااان 
ن اخااااتعف أاساااتةراء فرضاااايات الدراسااااة وتحةيااا  أهاااادافها، كمااااا 

حجااام المصااارف عينااة أالمحاساابين مؤشاار عاان اخااتعف  داعاادا
 الدراسة.

   حاليدداعددد المتخصصدي  فددي نظدم المعلومدات الددذي  يعملدو 
 بالمصرف:

خصائص عينة الدراسة حس  عدد المتخصصي  في  (5جدول )
 نظم المعلومات بالمصرف

 النسبة العدد المتخصصي  في نظم المعلومات
 %61.5 24 5أقل م  

 %20.5 8 10 إلى 5م  

 %15.4 6 10أكثر م  

 %2.6 1 المفقودة

 %100 39 ماليالإج
 

%( مااااان 61.5( أن ماااااا نسااااابت  )5يتضاااااح مااااان الجااااادول رقااااام )
( 5المشاااااركين فااااي الدراسااااة يعملااااون بمصاااارف بهااااا أقاااال ماااان )

%( يعملاون 20.5متخصصين في نظم المعلومات، وما نسبت  )
( متخصصااااااااين فااااااااي نظاااااااام 10 إلااااااااى 5بمصاااااااارف بهااااااااا )ماااااااان 

%( يعملااون بمصااارف بهااا أكثااار 15.4المعلومااات، ومااا نسااابت  )
متخصصاااين فاااي نظااام المعلوماااات، المصااارف محااال  (10)مااان 

الدراسااااة لاااااديها عاااادد مااااان المتخصصاااااين فااااي نظااااام المعلوماااااات 
 نتوقع أن يكون هناك معرفة واهتمام بالنظم. التاليوب
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 نوع النظام المحاسبي بالمصرف: 
خصائص عينة الدراسة حس  نوع النظام المحاسبي  (6جدول )

 المستخدم بالمصرف

 النسبة العدد نوع النظام المحاسبي

 %66.7 26 الآليةشديد 
 %28.2 11 والإلكتروني اليدويخليط م  
 %5.1 2 المفقودة

 %100 39 ماليالإج
 

%( مااااان 66.7( أن ماااااا نسااااابت  )6يتضاااااح مااااان الجااااادول رقااااام )
المشاركين في الدراسة يعملون بمصرف يساتخدم نظاام محاسابي 

، ومااااا نساااابت  الآليااااةيعتماااد بدرجااااة كبياااار، علااااى الكمبيااااوتر شااااديد 
%( يعملااون بمصاارف يسااتخدم نظااام محاساابي خلاايط ماان 28.2)

والتشااغيل الإلكترونااي، ممااا يعنااي أن العينااة تهااتم  الياادويالعماال 
 باستخدام التةنية الحديثة.

 :الخسائر الناتجة ع  خلل في أم  المعلومات 
المصرف الذي  ( خصائص عينة الدراسة حس  تعرض7جدول )

 نتيجة مخاطر النظام لخسائريعملو  ب ا 
 النسبة العدد الخسائر

 %79.5 31 لا

 %15.4 6 نعم

 %5.1 2 المفقودة

 %100 39 ماليالإج
 

%( مان المشااركين 79.5( أن ما نسابت  )7يتضح من الجدول )
في الدراسة يعملون بمصرف لم يتعرض لخسائر نتيجة لمخاطر 

%( من المشاركين قد تعرض لخسائر 15.4النظام، وما نسبت  )
نتيجة لمخاطر النظام، مما يعطي مؤشرات أن المصاارف لاديها 

 النظام.حماية ضد مخاطر 

 

 

 

 

 اتصال شبكة المصرف بشبكة الإنترنت 
خصائص عينة الدراسة حس  اتصال شبكة المصرف  (8جدول )

 بشبكة الإنترنت ب االذي يعملو  
 النسبة العدد الاتصال بشبكة الانترنت

 %76.9 30 نعم

 %23.1 9 لا

 %100 39 ماليالإج
 

%( مان المشااركين 76.9( أن ما نسابت  )8يتضح من الجدول )
في عينة الدراسة يعملون بمصارف شابكت  ليسات متصالة بشابكة 

%( مااااااان المشااااااااركين يعملاااااااون 23.1الانترنااااااات، وماااااااا نسااااااابت  )
بمصاااارف شاااابكت  متصاااالة بشاااابكة الإنترناااات، وهااااذا مااااا يفيااااد أن 

 غل  العينة.أضعيف لدى  بالأنترنتالاتصال 

 :الدراسة تنتاجي للبيانات واختبار فرضيةالتحليل الاس 6 -10

 :أن  على تن  والتي الرئيسة الفرضية اختبار

 تهادد أمان اساتخدام التاي المخااطر حادوث سابا لأ إدراكهنااك 

 فاي العاملة في المصارف الإلكترونية المحاسبية المعلومات نظم

 :إلى سبا تم تصنيف هذه الأ قدو  .مصراتة بلدية

 الاوعيو  الخبار، لةلاة نتيجاة المصارف؛ بماوظفي تتعلا  أسبا  -

 .والتدري 

 سياساات وجاود لعادم نتيجاة المصارف؛ باإدار، تتعلا  أسابا  -

 الرقابياة دواتوالأ جاراءاتوضاعف الإ ومكتوباة، واضاحة

 .المطبةة

ولاختبااااار هااااذه الفرضااااية تاااام إخضاااااع المعلومااااات التااااي وفرتهااااا 
 الاسااتبانة للتحليااال الإحصاااائي، وتااام التركيااز علاااى اختباااار مااادى

 قبول أو رفض الفرضية الصفرية، وذلك كما يلي:

حدوث المخااطر  سبا لأ إدراكلا يوجد  :H0الفرضية الصفرية 
 .الإلكترونيةالمعلومات المحاسبية المختلفة التي تهدد أمن نظم 
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حاااااااادوث  ساااااااابا لأ إدراكلا يوجااااااااد : H01الفرضااااااااية الصاااااااافرية 
المخااااااطر المتعلةاااااة باااااإدار، المصااااارف والتاااااي تهااااادد أمااااان نظااااام 

 .الإلكترونيةالمعلومات المحاسبية 

حاااااااادوث  ساااااااابا لأ إدراكلا يوجااااااااد : H02الفرضااااااااية الصاااااااافرية 
المخااااطر المتعلةاااة بماااوظفي المصااارف و التاااي تهااادد أمااان نظااام 

 .الإلكترونيةلمعلومات المحاسبية ا

 :الأولىالفرعية  الفرضية اختبار

(   9إلاى 1 مان) الأسائلة علاى بالاعتمااد الفرضاية هاذه اختباار تام
 التحليل الإحصائي نتائ  (9) رقم الجدول ويوضح الاستبانة، من

حاااادوث المخاااااطر المتعلةااااة بااااإدار،  نساااابا ب المتعلةااااة للأساااائلة
المصااااااارف والتااااااااي تهاااااااادد أماااااااان نظاااااااام المعلومااااااااات المحاساااااااابية 

 :الإلكترونية
 

 المصرف بإدارة والمتعلقة الإلكترونيةحدوا المخاطر التي ت دد أم  نظم المعلومات المحاسبية  أسبا عينة الدراسة حول  إجابات (9) جدول
 مستوى الموافقة الانحراف المعياري المتوسط الحسابي الفقرات ر.م

 متوسط 1.07292 3.4872 الأدوات والضوابط الرقابية المطبةة في المؤسسة. عاليةعدم كفاية وف 1

 متوسط 1.20558 3.3846 تها.اليضعف نظم الرقابة الداخلية في المصرف وعدم فع 2

 متوسط 1.34976 3.3846 .نفسها اشتراك بعض الموظفين في استخدام كلمة السر 3

 متوسط 1.10818 3.6667 عدم الفصل بين المهام والوظائف المحاسبية المتعلةة بنظم المعلومات. 4

وجااااود سياسااااات وباااارام  محاااادد، ومكتوبااااة لأماااان نظاااام المعلومااااات  عاااادم 5
 المحاسبية بالمصرف.

 متوسط 1.11486 3.6154

 متوسط 1.41135 3.4615 عدم توفر الحماية الكافية ضد مخاطر فيروسات الكمبيوتر في المؤسسة. 6

 متوسط 1.22942 3.4103 .الآليضعف وعدم كفاء، النظم الرقابية المطبةة على مخرجات الحاس   7

عادم وجااود سياسااات واضاحة ومكتوبااة فيمااا يخات  باانمن نظاام المعلومااات  8
 المحاسبية في المؤسسة.

 متوسط 0.90954 3.7436

عاادم التوصاايف الاادقي  للهيكاال الااوظيفي والإداري الااذي يحاادد المسااؤوليات  9
 والصعحيات لكل شخ  داخل الهيكل التنظيمي في المؤسسة.

 متوسط 1.14059 3.5897

 متوسط 0.87664 3.5271 جميع العناصر كوحدة واحدة 

 

 :ما يلي إلى( أععه 9في الجدول ) تشير المعلومات الموضحة

 الموضااحة تزيااد ماان مخاااطر  ساابا تاارى عينااة الدراسااة باانن الأ
أمن نظام المعلوماات المحاسابية للفةارات جميعهاا كوحاد، واحاد، 

 (.3.5271بمستوى متوسط وبمتوسط حسابي قدره )
  كما أن كل سب  علاى حاد، تتاوفر هاي الأخارى بشاكل متوساط

 - 3.3846)وبتةاااار  فاااي أوسااااطها الحساااابية إذ تتاااراو  باااين 
ضااحة ومكتوبااة عاادم وجااود سياسااات وا حيااث احتاال (3.7436

 المعلوماااات المحاسااابية فاااي المؤسساااة فيماااا يخااات  بااانمن نظااام
المرتبة الأولى، في حين جاء ضعف نظم الرقاباة الداخلياة فاي 

واشتراك بعض الموظفين في اساتخدام  تهااليالمصرف وعدم فع
 المرتبة الأخير،.ب هانفس كلمة السر

 ساااباأماااا الانخفااااض البسااايط لعنحرافاااات المعيارياااة ساااواء للأ  
جميعهااا كوحااد، واحااد، أو لكاال بنااد علااى حااد،، فيمكننااا اعتباااره 

ن لعيناااة الدراساااة متفةاااون فاااي وجهاااات يدلااايع علاااى أن المكاااون
م فااي هااذا المحااور ماان علاايهنظاارهم اتجاااه الأساائلة المطروحااة 

 محاور الدراسة.

 ولاختباار .أعاعه للنتاائ  الإحصاائية الدلالاة مان التحةا  وبهادف

الواحاد،  للعيناة (ت) اختباار اساتخدام تام الفرعياة الاولاى الفرضاية
 .اختبار الفرضية الفرعية الثانية نتائ  (10) رقم الجدول ويوضح

حياااث تااام إخضااااع المعلوماااات الخاصاااة بتلاااك الفرضاااية للتحليااال 
 التااااليوكانااات النتاااائ  كماااا موضاااحة فاااي الجااادول  ،الإحصاااائي

(10.) 
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 ( للعينة الواحدةtبموج  اختبار ) H01اختبار الفرضية  (10جدول )

( t) الفرضية
 المحسوبة

(t )
 الجدولية

مستوى 
 (sigالدلالة )

درجات 
 الحرية

القرار 
اتجاه 

H0 
 والتي تهدد المصرف تعلةة بإدار،حدوث المخاطر الم سبا لأ إدراكلا يوجد 

 رفض 38 0.001 2.02 3.755 .الإلكترونيةالمحاسبية  أمن نظم المعلومات

 "0.05الدلالة الإحصائية عند مستوى "

( أعااااعه وحيااااث أن قيمااااة دلالااااة 10معحظااااة بيانااااات الجاااادول )
المحسوبة أكبر  t، وأن قيمة  0.000<0.05( = sigالاختبار )
قبااول  إلاى تشاير الةارار قاعاد، أن الجدولياة، وبماا tمان قيماة 
 (ت)كبار مان أ المحساوبة (ت)قيماة  كانات إذا العدمياة الفرضاية
الجدولياة  (ت)قيماة  كانات إذا العدمياة الفرضاية ورفاض الجدولياة

 وقباول العدمياة الفرضاية رفض يتم فإن  المحسوبة، (ت)قل من أ

حادوث  سابا لأ إدراكعلاى: يوجاد  تان  التاي البديلاة الفرضاية
المخاااااطر المتعلةااااة بمااااوظفي المصاااارف والتااااي تهاااادد أماااان نظاااام 

، وتؤكاااد نتيجاااة هاااذا الاختباااار الإلكترونياااةالمعلوماااات المحاسااابية 

النتائ  التي سب  وأن كشاف عنهاا التحليال الإحصاائي الوصافي 
 (.9في الجدول رقم )

 الفرعية الثانية: الفرضية اختبار 

( 14إلاى 10 مان) الأسائلة على بالاعتماد الفرضية هذه اختبار تم
التحلياال  نتااائ  (11) رقاام الجاادول ويوضااح الاسااتبانة، ماان

حادوث المخااطر المتعلةاة  نسابا المتعلةاة ب للأسائلة الإحصاائي
بمااوظفي المصاارف والتااي تهاادد أماان نظاام المعلومااات المحاساابية 

 الإلكترونية
 

 بموظفي عينة الدراسة حول أسبا  حدوا المخاطر التي ت دد أم  نظم المعلومات المحاسبية الإلكترونية والمتعلقة إجابات (11) جدول

 المصرف
 مستوى الموافقة الانحراف المعياري المتوسط الحسابي الفقرات ر.م

 والمهاااارات العلمياااة والخلفياااة الكاااافي والتااادري  العزماااة الخبااار، تاااوافر عااادم 1
 .المؤسسة موظفي قبل من الأعمال لتنفيذ المطلوبة

 متوسط 1.29673 3.7179

 متوسط 1.25226 3.4359 .الدورية إجازاتهم بنخذ الموظفين إلزام عدم 2

 متوسط 1.06281 3.2308 .الجدد للموظفين والمهني الوظيفي التاريخ بفح  الكافي الاهتمام عدم 3

 لماوظفي والنفساية والاجتماعياة الاقتصاادية المشااكل بدراساة الاهتماام عدم 4
 .المؤسسة

 متوسط 1.02466 3.7179

 الأقرا  أو البرام  أي فح  بضرور، الموظفين لدى الكافي الوعي عدم 5
 .الكمبيوتر أجهز، إلى إدخالها عند الجديد، الممغنطة

 متوسط 0.93803 3.7436

  0.76163 3.5692 جميع العناصر كوحدة واحدة 

 

ماااا  إلاااى( أعاااعه 11تشاااير المعلوماااات الموضاااحة فاااي الجااادول )
 يلي:

 الموضااحة تزيااد ماان مخاااطر  ساابا تاارى عينااة الدراسااة باانن الأ
أمن نظام المعلوماات المحاسابية للفةارات جميعهاا كوحاد، واحاد، 

 (.3.5692بمستوى متوسط وبمتوسط حسابي قدره )

  كما أن كل سب  علاى حاد، تتاوفر هاي الأخارى بشاكل متوساط
-3.2308وبتةاااااار  فاااااي أوسااااااطها الحساااااابية إذ تتاااااراو  باااااين 

الماااوظفين  عااادم الاااوعي الكاااافي لااادى)حياااث احتااال  ،3.7436
بضاااارور، فحاااا  أي الباااارام  أو الأقاااارا  الممغنطااااة الجديااااد، 

المرتبااة الأولااى، فااي حااين  (أجهااز، الكمبيااوتر إلااىعنااد إدخالهااا 
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عاادم الاهتمااام الكااافي بفحاا  التاااريخ الااوظيفي والمهنااي )جاااء 
 المرتبة الأخير،. (للموظفين الجدد

 سااابا أماااا الانخفااااض البسااايط لعنحرافاااات المعيارياااة ساااواء للأ 
جميعها كوحد، واحد، أو لكل سب  علاى حاد،، فيمكنناا اعتبااره 

ن لعيناااة الدراساااة متفةاااون فاااي وجهاااات يدلااايع علاااى أن المكاااون
م فااي هااذا المحااور ماان علاايهنظاارهم اتجاااه الأساائلة المطروحااة 

 محاور الدراسة.

 ولاختباار. أعاعه للنتاائ  الإحصاائية الدلالاة مان التحةا  وبهادف

الواحاد،  للعيناة (ت) اختباار اساتخدام تام الفرعياة الثانياة الفرضاية
 .اختبار الفرضية الفرعية الثانية نتائ  (12) رقم الجدول ويوضح

حياااث تااام إخضااااع المعلوماااات الخاصاااة بتلاااك الفرضاااية للتحليااال 
 التاااااليالإحصااااائي وكاناااات النتااااائ  كمااااا موضااااحة فااااي الجاااادول 

(12.) 

 ( للعينة الواحدةtبموج  اختبار ) H02اختبار الفرضية  (10جدول )

( t) الفرضية
 المحسوبة

(t )
 الجدولية

مستوى 
 (sigالدلالة )

درجات 
 الحرية

القرار 
اتجاه 

H0 
 التي و المصرف بموظفي المتعلةة المخاطر حدوث لأسبا  إدراك يوجد لا

 الإلكترونية المحاسبية المعلومات نظم أمن تهدد
 رفض 38 0.000 2.02 4.667

 "0.05الدلالة الإحصائية عند مستوى "
 

( أعاااعه وحيااااث أن قيماااة دلالااااة 12بمعحظاااة بياناااات الجاااادول )
المحسااوبة أكباار ماان  t، وأن  0.000<0.05( = sigالاختبااار )

(t) قباول الفرضاية إلاى تشاير الةارار قاعاد، أن الجدولياة، وبماا 

 اكبار مان ت الجدولياة المحساوبة (ت)قيماة  كانات إذا البديلاة

قال مان أالجدولياة  )ت(قيماة  كانات إذا العدمياة الفرضاية ورفاض
 الفرضية وقبول العدمية الفرضية رفض يتم فإن  المحسوبة، (ت)

حادوث المخااطر  سابا لأ إدراك علاى: يوجاد تان  التاي البديلاة
المتعلةاااة بماااوظفي المصااارف والتاااي تهااادد أمااان نظااام المعلوماااات 

، وتؤكااد نتيجااة هااذا الاختبااار النتااائ  التااي الإلكترونيااةالمحاساابية 
سب  وأن كشاف عنهاا التحليال الإحصاائي الوصافي فاي الجادول 

 (.11رقم )

حصاائيا يمكان إعلى نتيجة الفرضيتين الفارعيتين وقبولهماا  وبناء  
 ساااابا لأ إدراكضااااية الرئيسااااية، مااااا يعنااااي اناااا  يوجااااد قبااااول الفر 

حاااادوث المخاااااطر المختلفااااة والتااااي تهاااادد أماااان نظاااام المعلومااااات 
 .بالمصارف التجارية محل الدراسة الإلكترونيةالمحاسبية 

 :لنتائجا  -11

 نظام تهادد التاي المخااطر علاى التعارف إلاى الدراساة هادفت

 فاي العاملاة المصارف بيئة في الإلكترونيةالمحاسبية  المعلومات

 إلاى الدراساة هاذه توصالت حادوثها، وقاد أسبا  و ،مصراتة بلدية

 الدراساة هاذه توصالت مان أهمهاا لةاد والتاي النتاائ  مان مجموعاة

 خعصاة مجملهاا فاي تعتبار والتاي النتاائ  مان مجموعاة إلاى

 باختباار الخاصاة النتاائ  إلاى بالإضاافة التحلايعت والمناقشاات

 .الفرضيات

     فاي المعلوماات تكنولوجياا ماوظفي عدد قلة الدراسة أوضحت 

عادد علاى معظام وحادات عيناة الدراساة  يعتماد حياث المصاارف
  .الحاسو  أنظمة تشغيل مهمتهم موظفين 5قل من أ

     للفيروسات عرضة أكثر الإنترنت شبكة مع المرتبطة لأنظمة 

 .الإنترنت مع شبكة المرتبطة غير الأنظمة من
     الآلاي النظاام علاى كبيار بشاكل عملهاا فاي المصاارف اعتماد 

 .في العمل والجهد الوقت توفير التاليوب
     من أو تحد المصارف لديها حماية ضد مخاطر النظام تةلل 

 لادى المعلوماات المحاسابية نظام تواجا  التاي المخااطر حادوث

 .المصارف

     ى دلا إدراكأنا  يوجاد  وهاي ولاىالأ الفرضاية الفرعياة قباول تام
 المحاسابية المعلومات نظم مخاطر حدوث سبا عينة الدراسة لأ

 سياساات وجاود لعادم نتيجة المصرف بإدار، والمتعلةة الإلكترونية

 المطبةاة الرقابياة والأدوات جاراءاتوضاعف الإ ومكتوباة واضاحة

 .المصرف لدى
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     ى دلا إدراكوهاي أنا  يوجاد  الثانياة الفرضاية الفرعياة قباول تام
 المحاسابية المعلومات نظم مخاطر حدوث سبا الدراسة لأعينة 

 والوعي الخبر، قلة نتيجة المصرف بموظفي والمتعلةة الإلكترونية

 .والتدري 

     فااي المحاساابية المعلومااات نظام مخاااطر حاادوث عاادم 

 تعتبر لكن و بشكل متكرر، ،مصراتة بلدية في العاملة المصارف

 السار كلماة فاي الماوظفين واشتراك المتعمد غير الإدخال مخاطر

 بذلك لهم مصر  غير أشخا  إلى والمعلومات وتوجي  البيانات

 مار، إلاى شاهريا مار، مان أكثار تحادث حياث ،تكارارا المخاطر كثرأ

 .أسبوعيا

     ترجاع الإلكترونياة المحاسابية المعلومات نظم مخاطر حدوث 

 والاوعي الخبار، قلاة البناك نتيجاة بماوظفي تتعلا  أسابا  إلاى

لعادم  نتيجاة المصارف باإدار، تتعلا  أسابا  إلاى ضاافةإ والتادري ،
 والأدوات جاراءاتالإ وضاعف ومكتوباة واضاحة سياساات وجاود

 .لدى المصرف المطبةة الرقابية

 :التوصيات -12

 مان بمجموعاة الخاروج يمكنناا فإنا  الدراساة نتاائ  اساتعراض بعاد

 :التاليك وهي التوصيات
     أمان للمصاارف العلياا الإدار، تادعم أن الضاروري مان 

 بتكنولوجياا خاا  قسام إنشااء علاى وتعمال لاديها المعلوماات

فاي  متخصا  كاادر وتاوفير المصاارف كافاة فاي المعلوماات
 المعلومات نظم أمن حماية على المعلومات يكون قادرا تكنولوجيا

 .المصارف لدى المحاسبية
     نترناتالإ بشابكة وربطهاا المصارف شبكة تطوير على العمل 

 بساهولة بهام الخاصاة الخدمات من تنفيذ العمعء تمكين أجل من

 علاى الرقاباة المصارفية حكاامأ مع ولكن ،تنخير أي دون وبسرعة

 شابكة اختارا  محاولاة مان تحاد قياود ووضاع المصارف شابكة

 لهام مارخ  غيار معلوماات أي علاى المصارف والحصاول

 .اعليه بالحصول
     ،نظم وجاهزية عمل استمرارية تضمن جراءاتإ وضع ضرور 

 تجهيزات استخدام خعل من حالة الأزمات في للعمل المعلومات؛

 قبال حادوثها المخااطر اكتشااف تساتطيع بحياث مرتباة أو منيعاة

 المعلومات تشفير أو تعمية على العمل وكذلك وقوعها، من والحد

 ياتمكن لا كاي الوساائط مختلاف علاى والنةل والتخازين الحفظ عند

 .اختراقها من أحد

     جميع الكوادر الوظيفية بالمصرف بنهمية توعية على العمل 

 لمنظوماتهاا أمنياة سياساة وضارور، وضاع المعلوماتياة الانظم أمان

 .المعلوماتية

     بكافاة المتداولاة المعلوماات ورقاباة أمان ضاوابط وضاع 

 ولاساالكية ساالكية أو اتصااالات ورقيااة كاناات سااواء أشااكالها،

المعلوماات  لأمان العزماة التشاريعات سان علاى والعمال والإنترنات
 .المعلوماتية والشبكات والنظم

     بكافاة المتداولاة المعلوماات ورقاباة أمان ضاوابط وضاع 

 ولاساالكية اتصااالات ساالكية أم ورقيااة كاناات سااواء أشااكالها،

 المعلوماات لأمان العزماة التشاريعات سان علاى والعمل والإنترنت

 شااملة أمنياة حماياة خطاة ووجاود المعلوماتياة، والانظم والشابكات

 الحلاول توظياف عان النفةاات الناتجاة انخفااض فاي تنعك  والتي

 .للأمن الجزئية
 المراجعقائمة 
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